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HVORFOR 7?77

 Problemet :
— Innfgre noe vi ikke helt ut kan definere
— endrer seg og forvaltes utenfor Norge

« Tese : vanlig tilneerming vil ikke fungere
— slik krever stor kunnskap om malet
— hvordan finner vi ut hva vi ikke vet ?

« Eksperimentering som tilneermingsmetode : svar pa hva vi
« Hvor passer eksperimentering sa inn ?

— hvem / hva/ hvor
— eksempel : Norges historiens stgrste eksperiment

Ikke vet



Utgangspunktet . NbF (INI)

* INI teknisk implementasjon av ideene i NbF virksomhet
— Mange milliarder er allokert til en INI iht gradvis implementering av NbF
— Tilnaerming : stort sett top-down

* INI har et teknisk perspektiv og et virksomhet / operati vt
— det er her gapet er

 "Veien blir til underveis”
— NbF maloppnaelse i flere steg
— harmonisering med NATO

» Grunnlaget for behovene til en INI
— hva kan ESM brukes til 7?77



Teori : hva parvirker resultatet ?7?
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(Teoretiske) tilneermingsmetoder

 Vannfalls metoden
— sekvensielt lgp med avsluttede del-

Feringer

prosesser Bruker krav
— men vanskelig i praksis pga eksterne (o=
faringer

Funksjonelle
krav (555)

— PRINSIX

Industri
anbud

*Spiral metoden

— Iterativ tilneerming med gradvis fullfaring
aV hver del-prosess oSt ase Ny funksjonalitet

— dominerende i IT programvare utvikling
— vanskelig a kombinere med klassisk

Funksjonelle

SySte m meto d er krav Skpsi)r:rt;:’nenterting




Referanse : The Art of Systems Architecting, Md&tehtin, side 20.



Referanse : The Art of Systems Architecting, Md&tehtin, side 20.



Heurestikk :
Hva pavirker resultatet

" Better is the evil of good
— ballongene som sprekker

— evner vi a anskaffe billig "nesten helt godt nok”
funksjonaliteter pa den klassiske maten ?

o eksempel innen EK ??

 Eksempel : Lavkost SATCOM
— "Litt” er tilneermet uendelig mye mer en "null”

* Risiko : mens vi venter pa den egentlige lgsningen
mister vi erfaring og konseptutvikling

— uten operativ innspill / behov — hvordan vet vi hva vi
far ?2?

&
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Example of modern use of Iridium

UK scientific expedition
— measure ice thickness with radar

Canada — North Pole
— February — Juni 2008

e Multi-channel Iridium in a sledge
— ca 40 — 50 Mbyte data / day

» Video live press conferences held Q/ M o
— 70, 80 0og 90 degrees

e www.thearticsurvey.com

VIDEO !




Low-cost experimental technology

128 kbit/s Iridium OpenPort SATCOM

» Global coverage including 90N-90S
— LOS straight up (20deg cone) from antenna

 Single IP LAN interface

» 128 kbit/s data (uncompressed) and 3 voice channels
— 256-512 kbit/s data with compression (burst rates)

* Non stabilised antenna
— very low ship impact

* FFI will test OpenPort prototype system in Q4 2008




Eksperimentering

« HVEM
— FFI, NOBLE, FK KKIS, FLO, FOHK J7
— tradisjonelt : Forsvaret ifm nye operaive evner

« HVA
— tester
— eksperimentering
— CD&E (Concept Development & Experimentation)

« HVORDAN
— trenger ikke store belgp — "en fordel, ma da tenke smartere”

— sammarbeid med FLO









Multinettverk Il

* Prosjekter

— NOBLE Multinettverk Il (prosjektleder : Major Myrvoll, NOBLE)
* mange eksperimenter datalogging

— FFI/ FOHK CESMO (prosjektleder : Forsker Macdonald, FFI)
« CD&E EP733 CESMO / FFI P1080 Maritim ESM

— FFI NASAM (prosjektleder : Forsker Sanden, FFI)
« Datalogging av F-16 vs NASAM radar

— FFI SINETT (prosjektleder : Forsker Valaker, FFI)
e Human factors

— FFI/ FOHK AGATE

e Ressurser
— 2 fregatter, 1 UVB, 1 MCMV
— 717 skv (2 DA20), 333 skv (1 P3C, 1 P3N), 338 (2 F16), NASAM
— FSK, Telemark BN
— SHV KYP, HV Spesops
— FOHK JEWCC



CESMO (Co-operative ESM Operation)

NATO NOV-1
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CESMO (Co-operative ESM Operation)
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Hvorfor ??7?

 Hvorfor ESM
— hvorfor ikke ?
— ubenyttet potensiale som bildebyggende sensor

 Hvorfor CESMO ?
— skaper fokus pa ESM
— kan anvendes og operativt testes i felles operasjoner

— ikke i seg selv et mal, men et middel for hovedmalet : bedre
EK, bedre EK fellesoperasjoner

.. men alikevel er en operativ evne

— visjonen er passivt a finne, identifisere og gi mallgsning til et
target pa ESM deteksjonsavstander fra fartayer,
undervannsbater og fly

— engasjement fra plattform over horisonten



138 Air Wing

NATO/PfP Restricted



138 Air Wing

NATO/PfP Restricted



Malsetning

Teste ESM integrasjon ombord i fregattene og i fly
— gi mest mulig informasjon til operatgren
— vurdere integrasjon i kampsystemet (fregatt, SKJOLD, ULA+ og fly)

Teste ESM sensoren som en bildebyggende sensor
— triangulere peilinger 1 sanntid fra flere plattformer
— male hvor godt dette kan gjgres (warning, track, engagement)

Utnytte forskjellige plattformers unike egenskaper

— fly
— undervannsbat
— overflate fartayer

Synliggjgre FOHK JEWCC
— taktisk — operasjonell utveksling

Lage prosedyrer for CESMO ifm NATO gvelser



Enheter | CESMO

e Sensorer

e SIA - Signal of Intelligence Authority (taktisk niva)
— koordinerer sensorer
— geo-lokaliserer

« JEWCC - Joint EW Co-Ordination Cell (operasjonelt niva)




Operativ prosess

. TIP

— Plattformer som anmoder andre (eller bare SIA) om rapportering pa en
emitter de ser pa egen sensor

— SIA omformer denne til en TUNE til styrken

e TUNE

— SIA il platformer (TUNE request): finn radar som spesifisert og rapporter
egen posisjon og LOB (line of bearing) til denne til jeg sier stopp

— plattformene svarer med "TUNE REPLY”

EOB

B -

T~

TUNE
REPLY




Evaluering sa langt

e TUNE — TUNE REQUEST er for rigid og for tilpasset SEAD
— maritim bruk er anderledes

 FFI sammen med KNMT og LOI vil utvikle nye mekanismer

— "TIP ALL”"
— utvidet TIP fra sensorene med grad av autonomitet (lokal
geolokalisering)

— "TUNE HINT”
— 0SV

 Mao fellesoperativ EK prosedyre med felles EK evne



Connectivity
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Low-cost experimental technology
VHF or UHF radio based IP
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CESMO network : Multicast IP :
Protocol : UDP, MIL-STD 188-220 224.0.0.1
Modulation : NRZ (ASK on lab)
Data Rate : 16000 bps

Standard PING test Netperf test (2 noder)

10000
9000
8000

Ping PC to own Ping PC to other Ping PC to other PC
UIDM modem UIDM modem

5ms 2500 ms (aver) 3000 ms (aver)

7000
6000
5000
4000
3000
2000
1000

1 10 100 1000 10000




Connectivity - I
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Tidsplan for Multinettverk Il
— CESMO serials pa @rlandet

Tidspunkt WEEK 41 MANDAG 13 TIRSDAG 14 ONSDAG 15 TORSDAG 16 FREDAG 17
0900-1200 SIA deployment SIA test EP733-1 EP733 -3 EP833-1 Hot Washup
SIA/JJEWCC Familarisation
installasjoner Deployment DA20 x2 DA20 x2 2x DA20
FN, RA, UTHAUG | |n Brief SIA SIA SIA
Tester JEWCC JEWCC JEWCC
Prosedyre trening | (Ingen enheter) Koppern radar
Koppern radar | Koppernradar | SHV KYP
1300-1500 SIA/JEWCC test | EP733-2 EP733-4 EP833-2 Redeployment
(Ingen enheter) DA20 x2 DA20 x2, 2x DA20
SIA SIA P-3C
JEWCC JEWCC FRAN
SHV KYP UTHA
E-3C I SIA
JEWCC
KYP
1600-2100 SIA /717 SIA /717 SIA /717 Eval
(Ingen enheter) (Ingen enheter) | (FN, RA, SS

dersom LOS)




Software

* Faringer
— NATO interoperatibelt
— Norsk konseptutvikling

« MARIA V5.2 + DSTL CESMOID v2
— UGRADERT skjermbilder



Konseptutviklingslgpet

e CD&E finansiert via J7 vil fortsette
— har midler til 2 store tester 1 2009

« Levere ny EK funksjonalitet til Sjgforsvaret og Luftforsva ret
— trening pa KNM T
— live pa Rygge
— tett samspill med EK operatgrer

* Faringer
— NATO kompatibelt
— nasjonale utvidelser (med innspill til NATO prosessene)



Mal oppnaelse

Teste ESM integrasjon ombord i fregattene og i fly
— gi mest mulig informasjon til operatgren (0] ¢
— vurdere integrasjon i kampsystemet (fregatt, SKJOLD, ULA+ og fly) BNleRT=}y1

Teste ESM sensoren som en bildebyggende sensor

— triangulere peilinger i sanntid fra flere plattformer OK (-)

— male hvor godt dette kan gjgres (warning, track, engagement) TBA
Utnytte forskjellige plattformers unike egenskaper OK

— fly

— undervannsbat
— overflate fartayer

Synliggjgre FOHK JEWCC
— taktisk — operasjonell utveksling

Lage prosedyrer for CESMO ifm NATO gvelser

VIDEOQO !



National SECRET Experimental Connectivity Infrastructure

>+ -+

/( N .
J

/"\v\

t N

& " !

" #% %




. . . i UDP protocol network
SERIAL 1 : Reduction in number of false target indications IP based (MIL-STD 188-220

NRZ at 16000 bit/s

KY58

/ ( - " Existing UHF radio

SR rN




Experiment in multi-static sonar ASW




KV Nornen experimental installation

IDM Ship integration
VHF/UHF antenna 8 & ships operations room

X/S band
S oom

OpenPort

SATCOM
antenna

ADS/ModeS




Konklusjoner

Eksperimentering kick-starter den operative delen av Nb F
— gir bruker krav til ny funksjonalitet
— gir behov til framtidens INI

* Felles operative eksperimenter gir uventede resultater
— knagger for sammarbeid (som CESMO)

 Eksperimentering er kortsiktig, iterativ og trenger et
langsiktig rammeverk

— system for a knytte eksperimentene, operative men ogsa
FLO sammen

e Evner ikke Forsvaret a drive med eksperimentering mist er
vi en vital del av tilneermingen til NbF
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